AUSSTELLUNG Damals 1410

Stundenbild Medienkompetenz (10-12 Jahre)

SICHER UNTERWEGS AUF SOCIAL MEDIA (TIKTOK, INSTAGRAM & SNAPCHAT)

1. Inhalt

Kinder lernen den sicheren Umgang mit sozialen Medien, insbesondere TikTok, Instagram und
Snapchat. Sie setzen sich mit Datenschutz, Privatsphare und verantwortungsbewusstem Verhalten in
sozialen Netzwerken auseinander.

2. Vermittlungsziele

e Die Schiiler*innen verstehen, welche Daten sie in sozialen Netzwerken preisgeben und wie
sie ihre Privatsphéare schiitzen kénnen.

e Sie lernen, welche Risiken in sozialen Medien bestehen (z. B. Cybermobbing, Fake-Profile,
Datenschutzverletzungen).

e Sie reflektieren ihr eigenes Nutzungsverhalten und entwickeln Strategien flr einen
bewussten Umgang mit Social Media.

e Sie kennen Melde- und Schutzmechanismen bei problematischen Inhalten oder Belastigung.

3. Methoden

¢ Gemeinsames Brainstorming

Gruppenarbeit mit Fallbeispielen

Diskussion und Reflexion

Prasentation der Ergebnisse

4. Sozialform
e Plenum
e Gruppenarbeit (3-4 Schiler*innen pro Gruppe)

e Einzelreflexion
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5. Zeitlicher Ablauf
1. Einstieg (10 Min.)
e Brainstorming: Welche sozialen Medien nutzt ihr? Welche Erfahrungen habt ihr gemacht?

e Impulsfrage: ,Welche Gefahren gibt es auf Social Media?“

2. Erarbeitung (20 Min.)

e Gruppenarbeit: Jede Gruppe erhalt ein Fallbeispiel zu Social Media (z. B. Fake-Profile,
Datenschutzprobleme, Cybermobbing).

e Aufgabe: Die Gruppen analysieren ihr Fallbeispiel und entwickeln Lésungen oder
Verhaltensregeln.

e Prasentation der Ergebnisse im Plenum.

3. Vertiefung: Datenschutz & sicheres Verhalten (15 Min.)

e Diskussion Uber sichere Profileinstellungen (z. B. private Accounts, starke Passworter, Zwei-
Faktor-Authentifizierung).

e Tipps zum Umgang mit problematischen Inhalten (z. B. Meldefunktion, Blockieren, mit Eltern

oder Lehrer*innen sprechen).

e Erstellung einer ,Social-Media-Sicherheitsliste” in Gruppenarbeit.

4. Abschluss & Reflexion (10 Min.)
e Einzelreflexion: ,,Was nehme ich aus dieser Stunde mit?“

e Gemeinsame Abschlussrunde: ,Welche Regeln sollten alle in sozialen Medien beachten?”

6. Material
e Fallbeispiele zu Social Media (siehe Pkt. 7)
e Checkliste fir sicheres Verhalten auf Social Media (siehe Pkt. 8)
e Ausdrucke mit Privatsphare-Einstellungen der Plattformen

e Stifte und Papier flir Gruppenarbeiten
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7. Fallbeispiele zu Social Media

1. Sarah und der Fremde: Sarah bekommt auf Instagram eine Nachricht von einer Person, die
sie nicht kennt. Diese Person macht ihr Komplimente und fragt nach personlichen
Informationen. Was sollte Sarah tun?

2. Jonas und die peinliche Story: Ein Mitschiiler hat ein Video von Jonas in einer peinlichen
Situation aufgenommen und ohne sein Einverstandnis in der Instagram-Story geteilt. Wie
kann Jonas reagieren?

3. Mia und das Fake-Profil: Mia entdeckt, dass jemand ein Fake-Profil mit ihren Fotos erstellt
hat. Was kann sie unternehmen?

4. Tom und die Hasskommentare: Tom postet ein Video auf TikTok und bekommt pl6tzlich
viele gemeine Kommentare. Was kann er tun, um sich zu schitzen?

5. Emma und der Snapchat-Screenshot: Emma hat einer Freundin ein privates Bild Giber
Snapchat geschickt. Spater erfahrt sie, dass ein Screenshot davon existiert. Was hatte sie tun
kénnen, um das zu vermeiden, und wie sollte sie jetzt handeln?

8. Checkliste: Sicher auf Social Media
1. Ist mein Account privat eingestellt? (Schiitzt meine Inhalte vor Fremden?)
2. Verwende ich ein sicheres Passwort und ggf. Zwei-Faktor-Authentifizierung?
3. Kenne ich alle meine Follower*innen oder Freund*innen in sozialen Netzwerken?
4. Teile ich keine sensiblen Informationen (Adresse, Telefonnummer, Schule)?
5. Denke ich nach, bevor ich etwas poste? (Kann es spater Probleme bereiten?)
6. WeiB ich, wie ich problematische Inhalte melden und blockieren kann?
7. Spreche ich mit einer Vertrauensperson, wenn ich mich unwohl fiihle?

8. Achte ich darauf, andere online respektvoll zu behandeln?

Hinweis:
So verandert man die Einstellungen:

e Android: https://support.google.com/android/answer/9431959?sjid=11024389122781929750-EU

e Apple: https://support.apple.com/de-at/102515
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